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MUSTERI BILGILENDIRME METNi

internet, dogasi geregi sinirlari genis bir yapi iizerinde kuruldudu icin sahtekarlik, dolandiricilik, viriis
bulagmasi, yetkisiz erigim, sifre ve kisisel bilgilerin galinmasi gibi kotu niyetli saldirilara maruz kalma
riski tagir.

TOM PAY ELEKTRONIK PARA VE ODEME HiZMETLERI A.S. bu riskleri asgari seviyede tutmak igin
teknolojinin imké&n sagladigi batin énlemleri almigtir.

Bilingli bir internet kullanicisi olarak asagida belirttigimiz konularda bilgi sahibi olmaniz, kendinize ait
onlemleri almaniz internet Gizerinden size sundugumuz hizmetlerden daha guvenli olarak yararlanmanizi
saglayacaktir.

e nternet tarayicisinin adres gubugunda cikan yesil kilit simgesi, sitemizin TOM PAY
ELEKTRONIK PARA VE ODEME HIiZMETLERI AS.ye ait olduju ve giivenli olarak
kullanabileceginiz anlamina gelir.

e Diger internet sitelerinde ya da e-postalarda yer alan baglantilara giivenmeyin. Bu baglantilari
erisim i¢in kullanmayin.

e Kaynagindan emin olmadiginiz SMS ya da e-posta yoluyla génderilen linklere tiklamayin. Bu
linklere tiklamaniz halinde ise bu sitelerde kisisel bilgilerinizi, sifrenizi kullanmayin.

e Tom Pay uygulamasini indirerek hesabiniza erismek istemeniz durumunda, tek kullanimlik SMS
sifresi telefonunuza iletilmektedir. SMS sifrenizin cep telefonunuza SMS mesaji olarak
iletilmesinde aksaklik yasamaniz halinde derhal 0 850 399 36 36 numarali ¢gagri merkezimizi ve
abonesi oldugunuz GSM operatdriiniizii arayiniz.

e Hassas verileriniz olan kart numaranizi ve sifrenizi korumaniz ve gizli tutmaniz; Gglnc kisilerle
paylasmamaniz gerekir. Sifrenizin igiincu kisiler tarafindan kullanilimasiyla dogabilecek zarar ve
kayiplardan TOM PAY ELEKTRONIK PARA VE ODEME HiZMETLERI A.S. sorumlu degildir.
Kullanici olarak sizlerin hak ve sorumluluklariniz sirketimizle imzalamis oldugunuz cergeve
sOzlesme igerisinde yer almaktadir.

e Sifrelerinizi kolayca tahmin edilebilir kisisel bilgilerinizden ya da bunlarin kombinasyonundan
olusacak sekilde belirlemeyin.

e Kartiniz kuryeden teslim aldiktan sonra higbir nedenle tekrar kurye gorevlisine vermeyin. Zarfin
aclk olmadigindan emin olun. Kartinizi teslim alir almaz arkasindaki imza kismini mutlaka
imzalayin.

e Kartinizi kaybederseniz zaman kaybetmeden 0 850 399 36 36 numarali ¢agri merkezimizi
arayarak kartinizi iptal ettirin.

e Kart kopyalama olaylarina karsi kullanacaginiz ATM’leri mimkin oldugunca islek yerlerden
(AVM, banka subeleri vb.) segin. Sifrenizi girdiginiz anda kimsenin bakmadigindan emin olun.
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e Dolandiricilik girisimlerine maruz kalmamak igin kart sifrenizi sirket personeli dahil olmak tzere
hi¢ kimse ile paylasmayin. Dolandiricilik stphesi durumunda zaman kaybetmeden 0 850 399
36 36 numarali ¢gagri merkezimizi arayarak durum bildiriminde bulunmaniz gerekmektedir.

e Hesap hareketlerinizi belirli araliklarla kontrol edin. Gergeklestirmediginizi dislindiginiiz ya da
stphelendiginiz herhangi bir islem oldugunu fark ederseniz hemen 0 850 399 36 36 numarali
¢agri merkezimizi arayin.

e Bilgilerinizi cizdaninizda ya da c¢antanizda yazili olarak tasimayin. Kart sifrenizi kartinizin
Uzerine yazmayin. Mutlaka ezberleyin ve sifre bilgilerinin yazili oldugu belgeleri baskalarinin
ulasabilecekleri yerlerde saklamayin.

e Uygulamaya giris yaparken klavye ya da ekrani izleyen kisilerin varligina dikkat edin.

e Uygulama Uzerinde 5 dakika boyunca herhangi bir islem yapmazsaniz oturumunuz givenliginiz
amaclyla sonlandirilacaktir.

e TOM PAY ELEKTRONIK PARA VE ODEME HIZMETLERI A.S.; hicbir zaman miisterilerinin
sifrelerini  soran, kisisel bilgilerini talep eden veya glncellenmesini isteyen e-postalar
gondermez.

e Kendisini Tom Pay veya sirket temsilcisi olarak tanitip sizden para géndermenizi isteyen, sifre,
hesap bilgilerinizi talep eden kisilere itibar etmeyin.

e Tanimadiginiz kisilere kesinlikle para transferi yapmayin.

e Telefonunuza kaynagi bilinmeyen, az sayida kullanicili, lisanssiz programlar indirmeyin.
Mumkunse anti-viris programlari kullanin.

e Kartinizin ya da SMS sifresi gonderilen telefonunuzun kaybolma, galinma, zorla alinma gibi
herhangi bir nedenle elinizden g¢ikmasi halinde vakit kaybetmeden 0 850 399 36 36 numarali
¢agri merkezimizi arayarak bildirmeniz gerekmektedir.

e Hizmet aliminda yasadiginiz aksakliklara yonelik sikayetlerinizi 0 850 399 36 36 numarali ¢cagri
merkezimizi arayarak ya da info@tompay.com.tr adresine mail atarak bildirebilirsiniz.

e Sunulan hizmetlere iligkin bilgilendirmelere, kesintilere, duyuru ve uyarilara tompay.com.tr
internet adresinden ulagabilirsiniz ya da 0 850 399 36 36 numarali cagri merkezimizi arayarak
bilgi alabilirsiniz.

e fompay.com.tr internet adresimizden ya da 0 850 399 36 36 numarali ¢agri merkezimiz
disindaki herhangi bir kanal araciligi ile gelen bilgilere itibar etmeyiniz.

e Kart sifrenizi “sifremi unuttum” yonlendirmesini takip ederek Hadi mobil uygulamasi Uzerinden
degistirebilirsiniz.

e Mobil 6deme hizmetlerimiz 7/24 kullanima agik olup bu kapsamda temsilcilerimiz araciligi ile
sundugumuz hizmetler temsilcilerimizin mesai saatleri ile sinirhdir.

e Hesabiniza, sifre ve TOM PAY’e bildirmis oldugunuz cep telefonu numarasina gelecek gtvenlik
onay sjfresini (SMS OTP) Platform’a girmek suretiyle erisim saglayabilirsiniz.
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e TOM PAY, 6deme hizmetinden faydalanmaniz igin sundugu tim hizmet kalemlerine iligkin
toplam maliyet ve kullanim miktarinin gorulecegi, tahakkuk ettirilen aylik ve yillik Gcretler,
indirimler, kesintiler, islem Ucretleri, hesap isletim Ucretleri, komisyonlar, sadakat puanlari gibi

kinhimlarr ayri ayri igeren bir ekstreyi, tercihinize gore basili olarak veya kalici veri saklayicisi ile
ve her iki durumda da (cretsiz olarak tarafiniza sunacaktir.
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